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Das Internet als Grundproblem:
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Das Internet als Grundproblem:

HTML wurde dafür erfunden, 
einfach lesbar zu sein!



Wie funktioniert eine Online Datenbank?

<HTML>

Kunden

ok

ok
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Wie kommt ein Spider an Ihre Daten?

� Direkte Verbindung Anbieter-Datenbank zu Spider-Datenbank

� Kann technisch unterbunden werden

� Für viele andere Zwecke sehr praktisch: regelmässig überprüfen lassen!

� Spider tarnt sich als Kunde oder als Suchmaschine:

� Wie unterscheidet sich ein Spider von einem Kunden?

� Wie können diese Unterschiede genutzt werden?
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Wie funktioniert eine Online Datenbank?

Kunden

ok

ok

<HTML>
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Wie geht der Spider vor?

� Er holt sich im Internet 
ein Script und passt 
es an seine 
Bedürfnisse an

� Er benötigt nur 
durchschnittlichedurchschnittliche

Programmier-
kenntnisse

� Sein Aufwand ist 
minimal
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Mögliche Massnahmen 
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Mögliche Massnahmen

Ansatz Massnahme Nebenwirkung

Spider kommt von 
einer IP Adresse, 
macht viele Abfragen

Sperren von IP
Adressen mit viel 
Verkehr

Grosse Netze (UBS, …) 
können auch gesperrt
werden
Suchmaschinen-
Crawler werden 
gesperrt

Spider ist ein Automat Auslieferung von Verwirrung der Spider ist ein Automat Auslieferung von 
verschiedenen Masken

Verwirrung der 
Benutzer

Spider kann den Inhalt 
nicht beurteilen.

Ausliefern von 
veränderten Daten bei
Spiderverdacht
(geklaut bei www…)

Verwirrung der 
Benutzer

Spider bekommt 
gleiche Inserate 
mehrfach

Doubletten-Erkennung
erschweren (ID, Text, 
..) 

Inserate werden 
vervielfacht

Spider kann nicht 
„denken“

CAPTCHA für Abfragen Hürde, Rückgang der 
Benutzer



Beispiel: CAPTCHA

� Problemstellung: Foren und Kontaktformulare werden durch Automaten befüllt, 
um irgendwelche Angebote im Web zu bewerben (z.B. Google Rank erhöhen 
durch grosse Verbreitung)

� CAPTCHA: Formularelement, das nur durch einen Menschen richtig ausgefüllt 
werden kann

� Verzerrter Text: > Eingabe: E16C� Verzerrter Text: > Eingabe: E16C

� Einfache Rechnung:  Was gibt eins und eins? > Eingabe: 2
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Fazit: Katz und Maus
Einen konsequenten Spider können Sie nicht verhindern, sondern nur 
behindern.

Die Analyse und mögliche Gegenmassnahmen sind sehr aufwendig!
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Was bringt die Zukunft: Professionelles Spidering über ein Botnets

Datenbank Webserver Internet

Botnet von Zombie-PCs

Spider



Empfehlungen
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Empfehlungen

1. Stellen Sie sicher, dass die minimalen Hausaufgaben bezüglich Spidering 
sichergestellt sind (insb. kein direkter Zugriff auf die Datenbank).

2. Definieren Sie bezüglich Spidering basierend auf Ihrer Marktstellung und Ihrem 
Budget eine klare, realistische Strategie im Spannungsfeld der konträren 
Bedürfnisse.

3. Ärgern Sie sich nicht, wenn Sie gespidert werden.

Online Consulting AG | www.online.ch



Weitere Informationen

� Spidering Hacks 

100 Industrial-Strength Tips & Tools 
By Kevin Hemenway, Tara Calishain

http://www.oreilly.com/catalog/spiderhks/

� Diese Präsentation ab heute auf www.online.ch� Diese Präsentation ab heute auf www.online.ch
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Fragen?

Balz Zürrer
balz.zuerrer@online.ch


